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1. Finalidade
A finalidade desta politica é definir os requisitos de privacidade e protecdo de dados para cumprir a Politica Global de
Privacidade da Teleperformance e o apoio ao Programa de Privacidade.

2. Abrangéncia
Sdo escopo desta politica todas as filiais, afiliadas e sites da Teleperformance.
Esta politica é aplicavel a todos os colaboradores da Teleperformance.
Todas as empresas de Teleperformance devem em primeiro lugar e acima de tudo cumprir as suas leis locais e regulamentos
e, em caso de conflito entre as suas leis locais e esta Politica, as leis locais devem prevalecer.

3. Defini¢des

Todas as defini¢des sdo retiradas da Carta Global de Privacidade e Conformidade ou das politicas citadas nele, mas estdo
listados abaixo para facilidade a sua utilizagdo. Em caso de conflito, a definicdo constante na Carta tem precedéncia.

Aplicativos significa Sistemas que processam ou armazenam Registros e Informagdes.

Registros do Cliente significam registros recebidos de um Cliente, os Clientes do cliente, ou gerados por Teleperformance em
nome do Cliente.

Demanda Governamental Transfronteiriga significa uma demanda governamental que envolve o envio de dados além das
fronteiras ou transferéncias subsequentes.

Controlador de Dados significa a pessoa fisica ou juridica, autoridade publica, agéncia ou outro érgao que, sé ou em conjunto
com outros, determina os fins e meios do Processamento de Dados Pessoais.

Processador de Dados significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro 6rgdo que processa dados
pessoais em nome do Controlador.

Titular dos dados significa qualquer pessoa fisica.

Acordo de Processamento de Dados significa a utilizagdo de modelos aprovados pelo Departamento Global de Privacidade &
Conformidade ou redagdo contratual que esteja de acordo com as orienta¢des do Departamento Global de Privacidade &
Conformidade pelo departamento juridico e define a fungdo da Teleperformance no processamento dos Dados Pessoais,
bem como todos os outros elementos exigidos pela legislagdo de privacidade aplicavel.

Autoridade de Prote¢do de Dados (APD) significa uma autoridade de protecdo de dados ou outro organismo regulador ou
governamental com responsabilidade estatutaria na area de Envolvimento Regulamentar.

Departamento Global de Privacidade & Conformidade significa o Diretor de Privacidade e os Vice-Presidentes Sénior de
Privacidade e Conformidade.

Treinamento Global de Privacidade significa o curso de Treinamento Global de Privacidade mantido pelo Departamento
Global de Privacidade & Conformidade, para o qual todos os funcionarios estdo abrangidos. Existem 2 versdes: uma para
agentes e operacionais e a outra aplicavel para o supervisor e acima.
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Demanda Governamental significa uma exigéncia legal emitida valida, intimag¢do, mandado, solicitacdo de informacdo,
ordem, julgamento ou outra solicitagdo governamental por qualquer agéncia, autoridade, corte ou tribunal para Dados
Pessoais.

Demanda Governamental Interna significa uma Demanda Governamental de Dados Pessoais (como da Policia) dentro do
mesmo pais ou jurisdicdo de origem dos Dados Pessoais.

Transferéncia subsequente significa a transferéncia de Dados Pessoais para outra parte apdés e uma transferéncia
transfronteirica.

Dados Pessoais significa qualquer informacao relacionada a um Titular de Dados identificado ou identificavel. Um titular de
dados identificavel é aquele que pode ser identificado, direta ou indiretamente, em particular por referéncia a um
identificador, como nome, um numero de identificacdo, dados de localizacdo, um identificador online ou a um ou mais
fatores especificos da identidade fisica, fisioldgica, genética , mental, econdmica, cultural ou social dessa pessoa natural.

Processamento de Risco Potencialmente Alto significa quando o Processamento de Dados Pessoais envolve qualquer um dos
seguintes elementos: Avaliacdo/Pontuacdo; Tomada de decisdo automatizada; Monitoramento Sistemético; Dados Sensiveis;
Processamento de Dados em grande escala; Combinacdo de Conjuntos de Dados; Titulares de Dados Vulneraveis; Nova
tecnologia; Impedir que o Titular dos Dados exerca o direito; Transferéncia transfronteirica de Dados; ou qualquer outro
processamento que possa potencialmente (negativamente) impactar os Titulares dos Dados.

Processo ou Processamento, em relagdo aos Dados Pessoais, significa qualquer operagdo ou conjunto de operagdes
realizadas sobre os Dados Pessoais ou conjuntos de Dados Pessoais, por meios automaticos ou ndo, que inclui a coleta,
registro, organizacdo, estruturagdo, armazenamento, adaptagdo ou alteragdo, recuperagdo, consulta, uso, divulgacdo por
transmissdo, difusdo ou de outra forma, de disponibilizacdo, alinhamento ou combinacgdo, restricdo, apagamento ou
destruicdo dos Dados Pessoais.

Registros significam Informacgdes, sejam cépias impressas ou eletronicas, criadas, recebidas e mantidas como evidéncia pela
Teleperformance, em cumprimento de obrigacGes legais, conformidade estatutdria ou regulamentar ou na transagdo de
negocios.

Envolvimento regulamentar significa gerenciar as interagGes entre a Teleperformance e a APD, incluindo, sem limitagao:

e Aprovagdo: obtencdo da aprovacdo da APD para determinados tipos de atividades de processamento, quando
necessario;
e Nomeacdo do Encarregado da Protecao de Dados (EPD): notificar a APD sobre a nomeacdo de um EPD, um ponto de
contato ou outra nomeacgao obrigatoria;
* Notificagdo de Incidente:
 Notificagdo a APD: garantir que a APD seja notificada dentro do prazo legal exigido de quaisquer incidentes de
dados, quando necessario;
* Notificagdo ao Titular dos Dados: notificar os Titulares dos Dados sobre o incidente de dados, quando
necessario;
e Tratamento de Investigacdes: responder dentro dos prazos legais as solicitacées de informacgdes ou investigacbes da
APD;
 Notificacdo: notificar a APD sobre os tipos de atividades de processamento de dados realizadas;

 Registro: registro de subsidiarias ou afiliadas na APD como controladores ou processadores de dados.
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Sub-processador significa uma Empresa TP contratada por outra Empresa TP ou Terceiros, atuando como Processador de
Dados, para processar Dados Pessoais.

Comité de Tecnologia, Privacidade e Seguranga significa o érgdo da Teleperformance que serve para revisar as
SolicitagBes e processos propostos para quaisquer questGes de privacidade, seguranca e protecdo de dados e fornecer
orientacdo para mitigar tais questdes.

Teleperformance ou Empresa (s) TP significa qualquer / toda(s) as filial(is) do Grupo.

GRT significa Gestdo de Risco de Terceiros.

Politica GRT significa a politica que define a abordagem e governanca necessaria para o Programa de Gestdo de Risco de
Terceiros.

Terceiros GRT significa uma entidade, incluindo uma filial, que tenha uma relacdo comercial com uma Empresa TP ou 0s
seus clientes, e que ndo seja ela propria um cliente da TP . As relagdes com terceiros incluem tanto os fornecedores como
os nao fornecedores.
e Fornecedores os terceiros sdo prestadores de servicos/fornecedores que proveem um produto ou servico a uma
empresa TP. Esses relacionamentos sdo obtidos por meio de Compras Global ou do processo de suprimento/compras
local. O pagamento normalmente é feito por contas a pagar.
* Nao fornecedores relacionamentos com terceiros ndo fornecedores sdo normalmente adquiridos por uma linha /
segmento de negocios diretamente, e ndo por meio da fungdo de compras. A remuneracgdo financeira, se aplicavel, é
normalmente prestada fora dos processos de contas a pagar. Esses relacionamentos com terceiros podem ser
administrados exclusivamente por uma linha/segmento de negdcios ou em conjunto com uma func¢do corporativa de
gerenciamento de risco de terceiros. Exemplos de ndo fornecedores incluem instituicdes de caridade, joint ventures,
agentes, membros afins e associagbes comerciais.
Risco de Terceiros GRT significa os riscos potenciais que surgem ao lidar com Terceiros GRT, incluindo: Incumplimento com a
Legislacdo Aplicavel, Cyber/InfoSec, Privacidade, Seguranga Fisica, Continuidade de Negdcios, Pais, Viabilidade Financeira,
Reputacdo, Tecnologia/ Inovagao.
Conforme definido na “Politica de Privacidade de Dados do Grupo Teleperformance - Interna”
e Cliente

Conforme definido no "Procedimento de Registros de Processamento”

* Atividades de Tratamento de Dados / ATD

4. Politica de Privacidade e Proteg¢ao de Dados
1. Registros de Processamento
1.1. Criagdo e Manutengdo de Registros de Processamento

Teleperformance deve criar e manter Registros escritos de todo Processamento de Dados Pessoais (conhecidos como Registros
de Processamento). Isso se aplica quando Teleperformance atua como Controlador de Dados ou Processador de Dados.

Os Registros de Processamento devem ser mantidos de acordo com o Procedimento de Registros de Processamento.
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Os Registros de Processamento devem conter informagdes determinadas pelos requisitos aprovados do Departamanto Global
de Privacidade & Conformidade, conforme definido pelos modelos (avaliagdao) aprovados. Os Registros de Processamento
devem incluir:

e Atividades de processamento de negdcios que incluam Processamento de Dados Pessoais.
e Sistemas de Tl que incluam Processamento de Dados Pessoais.

1.2. Revisao de Registros de Processamento

Os Registros de Processamento devem ser revisados periodicamente de acordo com os requisitos minimos do Departamento
Global de Privacidade & Conformidade (pelo menos semestralmente).

As revisoes e os resultados das revisdes devem ser documentados.
1.3. Solicitagdes de Acesso das Autoridades de Protecdo de Dados

Os Registros de Processamento devem ser compartilhadas com as Autoridades de Protegdo de Dados se forem feitas
solicitacdes oficiais (por exemplo, em caso de uma auditoria ou violagdo de dados), ou se forem exigidos pelas
regulamentacgdes de privacidade.

Os Registros de Processamento sé devem ser compartilhados com as Autoridades de Protecdo de Dados se o Departamento
Global de Privacidade & Conformidade tiver fornecido a sua aprovacao.

2. Direitos do Titular de Dados
2.1. Compreensdo e Documentagao dos Direitos do Titular de Dados

Os Titulares dos Dados podem ter direitos legais relacionados aos seus Dados Pessoais e os direitos legais especificos variam de
acordo com as regulamentacdes de privacidade locais. O Departamento Global de Privacidade & Conformidade fornece
orientacgdo central sobre os direitos aplicaveis.

2.2. Responder as Solicitagoes de Direitos de Ttitulares de Dados

Quando a Teleperformance for o Processador de Dados de Clientes que sdo os Controladores de Dados, a Teleperformance
deve aderir a quaisquer requisitos contratuais do Cliente e, em qualquer caso, notificar o Cliente sem demora quando receber
uma solicitacdo de Direitos do Titular de Dados (DTD) e fornecer cooperagdo razoavel em resposta ao mesmo.

Quando a Telepeformance é o Controlador de Dados, as solicitacbes de Direitos do Titular de Dados (DTD) devem ser honradas
de acordo com os requisitos da regulamentagdo de privacidade local e de acordo com o processo aprovado do Departamento
Global de Privacidade & Conformidade:

1. A Teleperformance deve fornecer uma ferramenta e processo de DTD aprovado pelo Departamento Global de
Privacidade & Conformidade que permita que os Titulares de Dados enviem uma Solicitacdo de Direitos do Titular de Dados.
Se uma solicitacgdo de DTD valida for feita fora da ferramenta, a Teleperformance deve inserir essas solicitagbes na
ferramenta de DTD usando o recurso “Em Nome de” dentro de 48 horas. Exemplos de recebimento de uma solicitacdo DTD
incluem, mas ndo estdo limitados a:

a. Receber uma solicitagdo por e-mail.

b. Receber uma solicitacdo por carta.

c. Um gerente de departamento ou RH recebe uma solicitagdo verbal.
d. Receber uma solicitagdo via formulario da web.
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2. Assolicitacdes de DTD devem ser atendidas e acompanhadas pela Teleperformance em tempo habil de acordo com os
requisitos de regulamentacdo de privacidade relevantes e o processo de DTD gerenciado e aprovado pelo Departamento
Global de Privacidade & Conformidade.

3. Todos os departamentos relevantes (por exemplo, RH, Tl, gestdo) devem colaborar para honrar as solicitacdes de DTD
de acordo com os requisitos do Departamento Global de Privacidade & Conformidade e regulamentos de privacidade
relevantes. Exemplos de cooperagdo necessaria incluem, mas ndo se limitam a:

a. O departamento de Tl exclui registros de Dados Pessoais mediante solicitagdo.

b. O departamento de Marketing, garante que os opt-outs do marketing sejam cumpridos.

c. O departamento de RH analisa localizacGes de Dados Pessoais (por exemplo, aplicativos, unidades compartilhadas,

etc.).

d. Gestdo fornecendo recursos e suporte suficientes.

2.3. Respondendo as consultas da APD relacionadas ao DTD

Caso as solicitagdes de Direitos do Titular de Dados sejam escaladas para uma APD, deve ser prestada total cooperacdo de
acordo com as instrugdes do Departamento Global de Privacidade & Conformidade.

3. Requisitos Contratuais do Processamento de Dados Pessoais do Cliente
3.1. Garantindo Requisitos Contratuais Relevantes do Cliente
Os contratos entre a Teleperformance e os Clientes da Teleperformance devem conter Acordos de Processamento de Dados
que descrevem o Processamento de Dados Pessoais que a Teleperformance deve realizar sob instrugdo do Cliente, incluindo

transferéncias (internacionais) de Dados Pessoais.

Cada Linha de Negdcios (LN) separada ou distinta ou Atividade de Tratamento de Dados deve ser coberta por um Acordo de
Processamento de Dados (ou instrucdo semelhante).

3.2. Alteragdes no Processamento de Dados Pessoais Relacionado ao Cliente
Em caso de alteragdes no Processamento de Dados Pessoais relacionado ao Cliente, o Cliente deve fornecer instrucGes formais

atualizadas que a Teleperformance deve seguir. A instrucdo formal deve consistir em um Acordo de Processamento de Dados
atualizado ou um método de instrucdo contratualmente reconhecido.

3.3. Processamento de Dados Pessoais sem Instrugao do Cliente

A Teleperformance sé deve realizar o Processamento de Dados Pessoais de acordo e em conformidade com as instrugGes
formais (por exemplo, um Acordo de Processamento de Dados). Se tais instru¢des ndo forem fornecidas, a Teleperformance
ndo deve realizar o Processamento de Dados Pessoais em nome de um Cliente.

3.4. Instrugbes de infraccao

A Teleperformance devera informar o cliente, se na sua opinido, uma Instrucdo de Processamento infringir a legislagdo e/ou
regulamentos aplicaveis.

Qualquer infracgdo identificada deve ser notificada ao Departamento Global de Privacidade & Conformidade.

4. Base Legal de Processamento
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4.1. Compreensdo e Documentagao da Base Legal de Processamento

A Teleperformance deve compreender e documentar sua base legal de Processamento de Dados Pessoais de acordo com as
orientagOes do Departamento Global de Privacidade & Conformidade. A base legal do Processamento varia de acordo com os
regulamentos de privacidade relevantes e aplicaveis.

4.2. Somente execute Processamento de Dados Pessoais com Base Legal Valida

Todo Processamento de Dados Pessoais deve ter uma base legal vélida de processamento, caso contrario, ndo deve ser
realizado.

4.3. Processe Dados Pessoais apenas para os Fins para os quais foram Coletados
Os Dados Pessoais devem ser processados apenas para os fins para os quais foram coletados. O Processamento Adicional ndo
deve ocorrer para fins incompativeis com a coleta original. O Departamento Global de Privacidade & Conformidade deve ser
consultado sempre que houver qualquer duvida sobre a compatibilidade com o propdsito original.

5. Aviso e Consentimento
5.1. Emissdo de Avisos de Privacidade e Obtengdo de Consentimento
Todos os Titulares de Dados da Teleperformance (por exemplo, candidatos, funciondrios, contratados, usuarios de aplicativos
de propriedade da Teleperformance onde ocorrem niveis significativos de Dados Pessoais ou processamento analitico), devem
receber um aviso de privacidade explicando os detalhes do Processamento de Dados Pessoais realizado pela Teleperformance,
a base legal do Processamento, os direitos do Titular de Dados e detalhes de contato da Teleperformance. Quando a base legal
do Processamento for o consentimento, este deve ser obtido em termos claros e de acordo com a lei aplicavel.
O aviso de privacidade e documentos de consentimento utilizados (por exemplo, o conteiudo do aviso de privacidade e
consentimento) e quaisquer alteracGes significativas devem ser aprovados pelo Departamento Global de Privacidade &
Conformidade antes do uso e revisados anualmente.

5.2. Documentagao de Aviso de Privacidade e Consentimento de Uso

As atividades e resultados do aviso sobre privacidade e consentimento devem ser documentados e acessiveis ao Departamento
Global de Privacidade & Conformidade

5.3. Revogagdo do Consentimento
Quando exigido pelos regulamentos de privacidade relevantes e nos casos em que o consentimento for dado pelo Titular dos
Dados para o Processamento de Dados Pessoais, o Titular de Dados deve poder revogar o consentimento com a mesma
facilidade com que foi dado, e isso ndo deve resultar em consequéncias negativas para o Titular de Dados.

6. Terceiros GRT e Sub-processadores

6.1. Garantindo Requisitos Contratuais Relevantes de Terceiros GRT e Sub-processadores

Todos os Terceiros GRT e Sub-processadores usados pela Teleperformance devem ter um contrato cobrindo todos os servicos
prestados.

Os contratos entre Teleperformance e Terceiros GRT e Sub-processadores da Teleperformance devem conter Acordos de
Processamento de Dados que descrevem o Processamento de Dados Pessoais que terceiros e Sub-processadores devem
realizar em nome da Teleperformance, incluindo transferéncias (internacionais) de Dados Pessoais.
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O Acordo de Processamento de Dados usado deve ser baseado em um modelo aprovado pelo Departamento Global de
Privacidade & Conformidade.

6.2. Alteragdes no Processamento de Dados Pessoais relacionados a Terceiros GRT e Sub-processadores

Em caso de alteragbes no Processamento de Dados Pessoais de Terceiros GRT ou Sub-processadores , o Acordo de
Processamento de Dados deve ser atualizado.

6.3. Due Diligence de Terceiros GRT e Sub-Processadores
A due diligence baseada em risco deve ser realizada em todos os terceiros e Sub-processadores periodicamente de acordo com
os requisitos do Departamento Global de Privacidade & Conformidade e utilizando os questionarios/modelos de due diligence
aprovados.
6.4. Aprovacao do Cliente para uso de Sub-processador
No caso de um Sub-processador seja utilizado para um Cliente (que realiza parte do trabalho que a Teleperformance foi
contratada para realizar em nome de um Cliente), o Cliente deve ser informado e fornecer aprovagdo formal para seu uso. A
aprovacédo pode ser especifica para um Sub-processador em particular ou geral para um tipo de Sub-processador (por exemplo,
afiliados da Teleperformance). A aprovagdo deve ser documentada.

7. Politica Global de Retengdo de Dados
7.1. Aplicagdo de Cddigos de Retengdo de Registros
A Politica Global de Retencdo de Dados deve ser cumprida.
Todos os Sistemas nos quais os Registros sdo armazenados devem ser listados no Registro Global de Software (RGS) e as
perguntas necessarias sobre Gerenciamento de Registros do RGS devem ser preenchidas, incluindo a listagem dos Cddigos de

Retencdo de Registros e Codigos de Classificacdo de Informagdes aplicéveis.

Todos os locais onde os registros impressos sdo armazenados devem ser identificados e os registros devem ser armazenados de
acordo com os Cddigos de Retencdo de Registros e Codigos de Classificacdo de Informacdes aplicaveis.

7.2. Requisitos para Devolucao ou Destruigao de Registos de Clientes

Todos os sistemas e locais nos quais os Registros do Cliente sdo armazenados devem ser identificados e aplicado o cédigo de
Retencgdo de Registro CLS100.

Todos os Registros do Cliente devem ser devolvidos ou destruidos de acordo com acordos contratuais, ou no prazo de 90 dias
da rescisdo dos servicos (por exemplo, rescisdo de todos os servigos para um cliente ou rescisdo dos servigcos para uma Linha de
Negocios especifica).

Qualquer desvio deve ter uma aprovagdo de excecdo de um "Vice-presidente Sénior de Privacidade’.

A devolugdo ou destruicdo dos Registros do Cliente (ou ndo, devido a uma excecdo aprovada) deve ser documentada de

acordo com a Politica Global de Retengdo de Dados.

7.3. Retencdo de Dados do Controlador de Dados Pessoais
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Os Dados Pessoais mantidos pela Teleperformance, em que a Teleperformance é o Controlador de Dados (por exemplo, dados
de candidatos, funcionarios ou ex-funcionarios), sé devem ser mantidos apenas pelo tempo necessario e de acordo com os
Periodos de Retencdo de Registros. Uma vez que os Dados Pessoais ndo sejam mais necessarios, devem ser destruidos com
segurancga ou tornados andnimos. Quando os dados pessoais se tornarem anénimos, deverd ser feito de forma aprovada pelo
Departamento Global de Privacidade.

8. Avaliagoes de Privacidade, Avaliagdes de Impacto de Protecdo de Dados e o Comité de Privacidade e Seguranga de Tecnologia
8.1. Comité de Privacidade e Seguranga de Tecnologia

As Avaliacdes de Privacidade e Avaliacdes de Impacto de Protecdo de Dados (AIPDs) devem ser conduzidas dentro da
governanca do Comité de Privacidade e Seguranca de Tecnologia (TPSC), por meio do qual as ac¢des, alteracGes e projetos
significativos de Processamento de Dados Pessoais /compartilhamento de dados sdo avaliados a partir de uma perpectiva de
privacidade e seguranca.

As seguintes sub-secGes (9.2 a 9.6) referem-se aos requisitos relacionados a privacidade (e ndo aos requisitos relacionados a
seguranca).

8.2. Requisitos para iniciar uma Avaliagdo de Privacidade

Deve ser realizada uma Avaliacdo de Privacidade quando existe Processamento de Risco Potencialmente Elevado ou quando
exigido por leis/regulamentos relevantes.

Exemplos ndo exaustivos de mudancas ou projetos relevantes que estdo no escopo das Avaliacdes de Privacidade:

e Utilizagdo de uma nova ferramenta de RH baseada em SaaS.

e Terceirizagdo de processos relacionados a pensdo ou salde para um prestador de servicos.

e Mudanca de infraestrutura local para infraestrutura baseada em nuvem.

e Mudanca baseada em processos relacionados com o processamento de Dados Pessoais de RH.

e Utilizacdo de Dados Pessoais de maneiras inicialmente (e no ponto de coleta) ndo intencionais.

* Realizacdo de novos tipos de analitica ou anélise de Dados Pessoais.

e Fornecimento ou compartilhamento de Dados Pessoais a terceiros sem um contrato legalmente vinculativo (incluindo
um Acordo de Processamento de Dados).

e Utilizagdo de nova tecnologia bot para fornecer melhor atendimento ao cliente.

e Inicio de um projeto para fornecer melhor monitoramento e analise do trabalho do agente.

Em caso de duvida quanto a necessidade de uma Avaliacdo de Privacidade, o Departamento Global de Privacidade &
Conformidade deve ser contatado e sua avaliagdo (quanto a necessidade ou ndo de uma Avaliagdo de Privacidade) é
vinculativa.

8.3. Quando uma Avaliagao de Privacidade deve ser iniciada

Uma Avaliacdo de Privacidade deve ser iniciada o mais rapido possivel no ciclo de vida de desenvolvimento de mudanga ou
projeto (de preferéncia no inicio dele). Isso permitird que possiveis requisitos de privacidade e retificacées sejam feitos o mais
rapido possivel e reduzird os custos.

8.4. Requisitos de Avaliagao de Privacidade

Uma Avaliacdo de Privacidade deve ser baseada na metodologia aprovada pelo Departamento Global de Privacidade &
Conformidade. Isso consiste em usar a versdo mais recente do formuldario TPSC aprovado.
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O avaliador do Departamento Global de Privacidade & Conformidade pode ter perguntas adicionais sobre a mudanga ou
projeto, e essas perguntas devem ser respondidas de forma satisfatéria para o avaliador do Departamento Global de
Privacidade & Conformidade. As AvaliacGes de Privacidade devem ser documentadas.

8.5. Aprovagdo da Avaliagdo de Privacidade

Para que uma Avaliacdo de Privacidade seja aprovada, ela deve ter a aprovagdo do responsavel do Departamento Global de
Privacidade & Conformidade e do Comité de Privacidade e Seguranca Tecnoldgica (TPSC), quando necessario.

8.6. Avaliagcao de Impacto de Prote¢do de Dados (AIPD)
Se o Regulamento Geral de Protecdo de Dados (RGPD) da UE for aplicavel e uma Avaliagdo de Privacidade mostrar que o
processamento provavelmente resultard em um alto risco para os individuos, deve ser realizada uma Avaliagdo de Impacto de
Protecdo de Dados (AIPD) em conjunto com o Departamento Global de Privacidade & Conformidade.
Se uma Avalia¢do de Impacto de Protecdo de Dados resultar em riscos elevados permanentes para os direitos e liberdades dos
individuos que ndo possam ser mitigados, a APD da UE / EEE pertinente deve ser consultada antes que a alteracdo ou o projeto
possa ser implementado (e os Dados Pessoais correspondentes possam ser processados).
9. Envolvimento regulamentar com APDs
Todo envolvimento regulamentar com uma APD deve ser aprovado com antecedéncia pelo Departamento Global de Privacidade
& Conformidade. O Departamento Global de Privacidade & Conformidade pode realizar o Envolvimento Regulamentar por conta
propria ou fornecer autoridade delegada por escrito para que seja realizado pelo Lider de Privacidade do Pais ou EPDs Locais.

9.1. Aprovagdo da APD

Se as atividades de processamento de Dados Pessoais exigirem a aprovacdo de uma APD, a Teleperformance devera obter a
aprovacdo da APD antes de realizar o Processamento de Dados Pessoais.

9.2. Nomeagdo do Encarregado de Protecdo de Dados (EPD):

A nomeacdo de um EPD, ponto de contato ou outra pessoa necessaria deve ser aprovada pelo Departamento Global de
Privacidade & Conformidade. A APD deve ser notificada de tal nomeacdo pela Teleperformance quando necessario.

9.3. Notifica¢ao de Incidente:
9.3.1. Notificagdo a APD:

A Equipe de Resposta a Incidentes Globais (GIRT) deve documentar e rastrear o nimero de incidentes de dados confirmados
através da Teleperformance e quaisquer notificagdes a uma APD.

O Departamento Global de Privacidade & Conformidade deve garantir que a APD seja notificada dentro do prazo legal exigido
de quaisquer incidentes de dados, quando necessario.

9.3.2. Notificagdao ao Titular de Dados:
A GIRT documentard e rastreara quaisquer notificacGes feitas aos Titulares de Dados sobre incidentes de dados.

O Departamento Global de Privacidade & Conformidade deve garantir que os Titulares de Dados sejam notificados dentro do
prazo legal exigido de quaisquer incidentes de dados, quando necessario.
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9.4. Tratamento da Investigagao

Qualquer Investigacdo Regulatdria por uma APD deve ser respondida dentro do prazo exigido. Quando necesséario, o Lider de
Privacidade do Pais pertinente devera entrar em contato e fornecer suporte ao Departamento Global de Privacidade &
Conformidade no preenchimento e envio da resposta.

9.5. Notificagdo

Se as atividades de processamento de Dados Pessoais exigirem a aprovacdo de uma APD, a Teleperformance devera obter a
aprovacdo da APD antes de realizar o Processamento de Dados Pessoais.

9.6. Registro

Quando necessario a Teleperformance devera registrar suas subsidiarias/filiais junto as Autoridades de Protecdo de Dados
pertinente como Controlador de Dados ou Processador de Dados, conforme aplicavel.

10. Demandas Governamentais de Dados Pessoais

As solicitacdes de Dados Pessoais sobre Titulares de Dados provenientes da aplicagdo da lei, agéncias governamentais e outros
orgdos reguladores ("Demandas Governamentais") devem ser tratadas de acordo com os requisitos descritos no documento
"Procedimento da Teleperformance para Transferéncias de Dados Pessoais exigidas por uma Demanda Governamental" (o
"Procedimento").

Quando um funcionario da Teleperformance recebe uma Demanda Governamental, esta deve ser enviada no mesmo dia em que
€ recebida para: o Lider de Privacidade do Pais e Departamento Juridico para Demandas Governamentais do Pais (a menos que
uma Excecdo se aplique ao Procedimento); e Privacidade Global e Diretor Juridico Regional para Demandas Governamentais
Transfronteiricas.

O Departamento de Privacidade Global e o Departamento Juridico sdo responsdveis pelo cumprimento do Procedimento e pela
manutencdo de registros das Demandas Governamentais.

11. Avaliagdo de Risco de Privacidade

Cada departamento global e/ou regional e cada filial operacional e/ou grupo de filiais operacionais deve realizar uma Avalia¢do de
Risco de Privacidade de acordo com os requisitos do Departamento Global de Privacidade & Conformidade. A Avaliacdo de Risco
de Privacidade deve ser revisada pelo menos uma vez por ano ou quando houver uma mudanca significativa. As revisGes e
quaisquer alteragdes serdo apoiadas por meio do Departamento Global de Privacidade & Conformidade e do Lider de Privacidade
do Pas.

12. Leis de Privacidade Locais

Todos os locais da Teleperformance devem manter um registro atualizado e preciso das leis e regulamentos aplicaveis aos
negdcios relativos a privacidade, isso serd apoiado pelo Departamento Global de Privacidade & Conformidade e pelo Lider de
Privacidade do Pais.

O Lider de Privacidade do Pais deve usar a Orientacdo de Dados regularmente para pesquisar e identificar as obrigacGes
relevantes relacionadas ao Envolvimento Regulamentar. O Departamento Global de Privacy & Conformidade deve manter um

rastreador que identifique as obrigaces do Envolvimento Regulamentar para cada pais, o qual serda mantido atualizado e preciso.

13. Dados de Satde (HIPAA)
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O Anexo A define os requisitos de como a Teleperformance deve usar, divulgar e proteger as informacdes de acordo com a Lei de
Portabilidade e Responsabilidade de Seguro de Saude (HIPAA) sempre que qualquer empresa dentro da familia de entidades
Teleperformance utilize Informacdes de Salde Protegidas (ISP) ou Informacgdes eletrénicas de Saude Protegidas (elSP).

14. Volume de Processamento de Dados

A Teleperformance é obrigada a manter uma visdao geral do volume de dados pessoais processados em nossa funcdo como
Controlador e Processador. Cada departamento global e/ou regional e cada filial operacional e/ou grupo de filiais operacionais
deve fornecer as informacgGes necessarias de acordo com as instrucdes do Departamento Global de Privacidade & Conformidade.

15. Responsabilidades e Autoridades

Cargo Responsabilidade Autoridade

Garantir o cumprimento de toda a legislagdo e

Todos ~ -
regulamentacdo aplicavel

Todos
A capacidade de respondermos a pedidos das
autoridades de controle; a administracdo

Gerencia; Coordenagdo e S o .
¢ processos judiciais e administrativos; detectar e

Operacdo e Time de Prevencdo a

Supervisdo ) ) - Fraude
prevenir fraude; e, realizar nossas atividades
comerciais.

Manter um registro atualizado e preciso das leis e
regulamentos aplicdveis aos negdcios relativos a
Gerencia de Privacidade de = privacidade, isso serd apoiado pelo Departamento Juridico

Dados Global de Privacidade & Conformidade e pelo
Lider de Privacidade do Pais.

16. Classificagdo do Documento

Uso Interno.
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Anexo A
Lei de Portabilidade e Responsabilidade de Seguro Satde de 1996 (HIPAA)
Objetivo

O objetivo do Anexo A é complementar os requisitos contidos no TISPS 18 e definir os requisitos de como a Teleperformance deve
usar, divulgar e proteger as informacdes de acordo com a Lei de Responsabilidade e Portabilidade de Seguro de Saude (HIPAA).

Na Teleperformance, levamos muito a sério as nossas responsabilidades em relagdo a confidencialidade do cliente e do paciente e
dedicamos tempo e recursos para treinar nossa forca de trabalho e desenvolver e implementar todos os componentes de nosso
Programa de Conformidade HIPAA.

Escopo

O Anexo A deve ser usado pela Teleperformance sempre que qualquer empresa da familia de entidades Teleperformance utilize
Informacgdes de Saude Protegidas (ISP) ou InformacGes eletronicas de Saude Protegidas (elSP).

Definigoes

Notificacdo de Infragdo significa que as entidades cobertas devem notificar os individuos afetados, o HHS e, em alguns casos, a
midia sobre uma viola¢do de ISP ndo seguro. Uma infracdo é um uso ou divulgacdo nao permitida sob a Regra de Privacidade que
compromete a seguranca ou privacidade de informacdes de salde protegidas (ISP).

Associado Comercial significa uma pessoa ou organizagdo, que ndo seja membro da forga de trabalho de uma entidade coberta,
que desempenha determinadas fungdes em nome de, ou fornece determinados servicos a, uma entidade coberta que envolve
acesso a ISP.

Contrato de Associagdo Comercial (Contrato AC) significa um contrato formal por escrito entre a Teleperformance e uma Entidade
Coberta que exige que a Teleperformance cumpra requisitos especificos relacionados a ISP.

Entidade Coberta significa um plano de saude, provedor de salde ou centro de coordenagdo de saude que deve cumprir a Regra
de Privacidade da HIPAA.

Informagdo Nao Identificada significa informacdo sobre salde que nao identifica um individuo e em relagdo a qual ndo existe base
razoavel para acreditar que a informacdo possa ser utilizada para identificar um individuo.

Divulgagao significa, para informagdes que sdo informacgdes de saude protegidas (ISP), qualquer liberacdo, transferéncia,
fornecimento de acesso ou divulgacdo de qualquer outra forma de informagBes de saude individualmente identificaveis para
pessoas ndo empregadas ou trabalhando na Teleperformance com uma necessidade comercial de conhecimento da ISP.

elSP significa qualquer informacédo de saldde protegida (ISP) que é coberta pela Lei de Responsabilidade e Portabilidade de Seguro
de Saude de 1996 (HIPAA) e é produzida, salva, transferida ou recebida em formato eletrdnico.

Lei de Portabilidade e Responsabilidade de Seguro de Saude (HIPAA) e Lei de Tecnologia da Informagdo em Satude para Saude
Econdmica e Clinica (HITECH) significam politicas, procedimentos e processos que sdo exigidos para empresas que armazenam,
processam ou lidam com informac@es eletrénicas de salide protegidas (elSP).

Minimo Necessario significa que apenas deve acessar, utilizar ou divulgar a quantidade minima de Informagdes de Saude
Protegidas necessarias para cumprir a finalidade pretendida de acesso, uso ou divulgacao.
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Regra de Privacidade significa que as circunstancias em que as informagbes de salde protegidas de um individuo podem ser
usadas ou divulgadas por entidades cobertas serdo definidas e limitadas. Uma entidade coberta ndo pode usar ou divulgar
informacdes protegidas de saude, exceto: (a) conforme a Regra de Privacidade permite ou exige; ou (b) conforme o individuo que
€ o titular das informagdes (ou o representante pessoal do individuo) o autorize por escrito.

Informagdo de Saude Protegida (ISP) significa toda “informacdo de saude individualmente identificavel” que é transmitida ou
mantida em qualquer forma ou meio por uma Entidade Coberta. Informagdo de saude individualmente identificavel é qualquer
informacdo que possa ser utilizada para identificar um individuo e que foi criada, utilizada ou divulgada (a) durante a prestacdo de
um servico de saude, como diagndstico ou tratamento, ou (b) em relacdo ao pagamento pela prestacdo de servicos de saude.
Sempre que este documento utilize a sigla “ISP”, também inclui o termo “elSP”.

Regra de Seguranca significa que as Entidades Cobertas devem manter salvaguardas administrativas, técnicas e fisicas razodveis e
apropriadas para proteger as informacdes eletronicas de saude protegidas (elSP).

Uso significa o compartilhamento, emprego, aplicagdo, utilizagdo, exame ou analise de informagdes de saude individualmente
identificaveis por qualquer pessoa que trabalhe para ou dentro da Empresa, ou por um Associado Comercial da Empresa.

1. Lideranga em Seguranca e Privacidade ao tratar com Informagdes de Saude Protegidas

Teleperformance deve ter um Responsadvel pela Conformidade de Privacidade e Seguranca HIPAA para supervisionar o
desenvolvimento, implementagdo, manutencdo e adesdo as politicas e procedimentos de privacidade relativos ao uso seguro e
tratamento de ISP em conformidade com a HIPAA. Esta funcdo deve fazer parte da Equipe de Seguranga e Privacidade da
Teleperformance, que inclui:

a. Departamento Global de Seguranca da Informacéo

b. Departamento Global de Auditoria e Conformidade
c. Departamento Global de Privacidade e Conformidade
d. Equipe Global de Resposta a Incidentes

1.1 Papel e Responsabilidades do Responsavel pela Conformidade de Privacidade e Seguranga HIPAA da Teleperformance

O Responsavel de Conformidade de Privacidade e Seguranga HIPAA supervisiona o desenvolvimento, implementacéo,
manutencdo e adesdo as politicas e procedimentos de privacidade e seguranca relativos ao uso seguro e tratamento de
informacdes de salde protegidas (ISP) em conformidade com as leis e regulamentos federais e estaduais semelhantes
relacionados ao HIPAA.

As responsabilidades do Responsavel de Conformidade de Privacidade e Seguranga HIPAA incluem:
e Monitorar o desenvolvimento, implementagdo e melhoria de politicas e procedimentos relativos ao HIPAA.
e Implementar politicas e procedimentos para estender a obrigacdo de confidencialidade e treinamento de privacidade
HIPAA em todas as partes relevantes dos funcionarios da Teleperformance.
e Implementar e manter politicas e procedimentos de seguranga para proteger a confidencialidade, integridade e
acessibilidade das ISP.

2. Usos e divulgagbes permitidos de Informagoes de Saude Protegidas (ISP)

Teleperformance usara e divulgara ISP somente conforme permitido pela HIPAA. E politica da Teleperformance estar em total
conformidade com a HIPAA. Todos os funcionarios com acesso a ISP devem cumprir os usos e divulgacGes permitidos de ISP.

2.1 Usos de ISP pela Teleperformance
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A Teleperformance sé podera utilizar ISP para nosso gerenciamento, administragdo, agregacdo de dados e obrigacdes legais na
medida em que tal uso de ISP seja permitido ou exigido por um Contrato AC. Podemos usar ou divulgar ISP em nome de, ou
para fornecer servigos a Entidades Cobertas para fins de cumprimento de nossas obrigacGes de servico com elas, somente se
tal uso ou divulgacdo das ISP for permitido ou exigido pelo Contrato AC e ndo violar a HIPAA.

Caso as ISP deva ser divulgada a um subcontratado ou agente, a Teleperformance firmara contratos nos quais esse
subcontratado ou agente concorda em obedecer as mesmas restricdes e condi¢Ses que se aplicam a Teleperformance nos
termos do Contrato AC, incluindo a implementacdo de salvaguardas razodveis e adequadas.

A Teleperformance podera também divulgar as ISP para reguladores governamentais quando exigido pela HIPAA.

A Teleperformance podera utilizar também as ISP para relatar violacdes da lei as autoridades federais e estaduais competentes.
2.2 Divulgagdo de ISP de acordo com uma autorizagao

As ISP podem ser divulgadas para qualquer finalidade se uma autorizagdo que satisfaga todos os requisitos da HIPAA para uma
autorizagdo valida for fornecida pelo individuo a quem ela pertence. Todos os usos e divulgacdes feitos de acordo com uma
autorizagdo assinada devem ser consistentes com os termos e condi¢des da autorizagao.

2.3. A Norma 'Minimo Necessario'

Quando a ISP é usada, divulgada ou solicitado, a HIPAA exige que a quantidade divulgada geralmente deve ser limitado ao
'"Minimo Necessario' para cumprir os objetivos de uso, divulgacdo ou solicitacdo. A violagdo desta politica também é uma
violagdo do Manual do Funciondrio da Teleperformance.

2.3.1 Minimo Necessario ao divulgar ISP

Ao fazer divulgacdes de ISP a qualquer Associado Comercial, Entidades Cobertas ou para fins de auditoria interna/externa,
apenas sera divulgada quantidade de informacdo Minima Necesséria.

2.3.2 Minimo Necessario ao solicitar ISP

Para fazer solicitagdes de divulgacdo de ISP de Associados Comerciais, Entidades Cobertas ou individuos, apenas sera
solicitada a quantidade de informacgdo Minima Necessaria.

2.4 Divulgagdes de ISP para Associados Comerciais

Teleperformance pode divulgar ISP para Associados Comerciais da Teleperformance e permitir que os Associados Comerciais da
Teleperformance criem ou recebam ISP em seu nome. No entanto, antes de fazer isso, a Teleperformance devera primeiro
obter garantias de que tal Associado Comercial cumprird com termos substancialmente semelhantes aos termos de um
Contrato AC entre a Teleperformance e uma Entidade Coberta relevante, incluindo disposi¢cdes para proteger apropriadamente
as ISP. Antes de compartilhar ISP com Associados Comerciais, a Teleperformance deve verificar se existe um Contrato AC entre
a Teleperformance e o Associado Comercial.

2.5 Divulgagbes de ISP para Individuos

As pessoas tém o direito de acessar, alterar e obter cépias de suas ISP que a Teleperformance ou os Associados Comerciais da
Teleperformance mantém, de acordo com a HIPAA. Quando a Teleperformance receber um pedido para exercer esses direitos,
deverd comunicar a Entidade Coberta apropriada para obter instrucdes antes de responder a tal pedido. A Teleperformance

deverd agir de acordo com as instrucGes da Entidade Coberta.

2.6 Resposta a Incidentes
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Ao descobrir um incidente de dados em relagdo a ISP nao seguro - ou quando exigido por um Contrato AC ou outro acordo
entre uma Entidade Coberta e a Teleperformance - a Teleperformance notificara a Entidade Coberta de tal incidente de dados.

A Teleperformance seguira todas as diretrizes para relatorios de incidentes de dados de acordo com o estabelecido em um
Contrato AC, conforme instruido pela Entidade Coberta e a 45 CFR § 164.410.

2.7 Aplicagdo

O Responsavel pela Conformidade de Privacidade e Seguranca HIPAA supervisionara o desenvolvimento de regras e sancgdes
guando os funcionarios da Teleperformance violarem os requisitos do programa de conformidade HIPAA da Teleperformance.

3. Treinamento Obrigatorio de Conscientizagdo sobre Privacidade e Seguranga

A Teleperformance fornecera treinamento de privacidade e seguranca HIPAA a todos os membros de sua forca de trabalho que
usam, acessam, recebem ou solicitam ISP.

O treinamento HIPAA sera fornecido a cada novo membro da forga de trabalho no prazo de 90 dias apds o ingresso da pessoa na
Teleperformance.

As mudancas relevantes nas regras e regulamentos da HIPAA serdo incorporadas aos materiais de treinamento dentro de um
periodo razoavel apds a entrada em vigor da alteragdo.

Os funcionarios também fardo um treinamento de reciclagem anual que deve incluir os seguintes topicos:

e |dentificando as ISP

¢ A regra do Minimo Necessario

¢ Regras sobre quando e como as ISP podem ser divulgadas

e Importancia da confidencialidade

¢ A necessidade de manter uma contabilidade das divulgacdes
 Protegendo as ISP ao usar, solicitar, receber ou divulgar ISP

e |dentificacdo de solicitagGes de privacidade

e Consequéncias do ndo cumprimento da Regra de Privacidade da HIPAA

3.1 Manutengao de registros

Todos os registros serdo rastreados no myTP, que mantém registros durante todo o seu ciclo de vida para todos os
funcionarios. Relatdrios semanais serdo fornecidos aos lideres locais e soluges de clientes para adesdo.
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